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CPA - Monitoracao e auditoria de seguranca
Uma unica solu¢ao para multiplas plataformas

+ © ©

Monitoracao Central Evidéncias de Relatdrios
Real-Time de Alertas Antes e Depois Personalizados

Muitos sdo os desafios que as empresas enfrentam e deverao superar com gerenciamento de dados de
auditoria coletados de diferentes sistemas e plataformas em seu extenso ambiente de TI.

Aumentando o tamanho dos desafios, estdo as exigéncias para manterem-se aderentes as politicas
organizacionais e normas regulatorias tais como SOX, PCl, HIPAA, etc.

A Enforcive desenvolveu o CPA — “Cross Platform Audit”, software que trata de questdes praticas da
seguranca organizacional, independente do tamanho da empresa, em uma unica solugao, simples e facil
de usar.

Através da coleta e consolida¢ao de dados dos sistemas corporativos, tais como Windows, Mainframe, IBM
iSeries, DB2 (todos as plataformas), AIX, UNIX, Linux, Sybase, Solaris, SQL, Oracle e Progress, possibilita
aderéncia as politicas de seguranca definidas.

SOLUCAO SEM O SOLUCAO COM O
CROSS-PLATFORM AUDIT™ (CPA) CROSS-PLATFORM AUDIT™ (CPA)

€) Coleta e armazenamento de milhdes de Monitoragao das atividades das bases de dados.
logs de auditoria produzidos por varias
plataformas através de varias

ferramentas especificas.

Geréncia de logs, focando no fornecimento de
informacgoOes praticas e relevantes dos sistemas
criticos da empresa.

@ Muitas horas necessarias para analise

e Consolidagao de eventos de auditoria especificos

de diversas plataformas em uma unica console.

Apresentacao intuitiva dos eventos, oferecendo
recursos poderosos aos auditores e
administradores de sistemas.

HAVENDO FALHA NO PROCESSO, PODE CAUSAR FACIL IDENTIFICAGAO DE PROBLEMAS CRITICOS QUE
ATRASOS NA GERACAO DE DADOS FORENSES OU PODEM IMPACTAR O NEGOCIO, EVITANDO PERDAS
COMPROMETER A PERFORMANCE DOS SISTEMAS. FINANCEIRAS E DE TEMPO DE PROFISSIONAIS.
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[ VANTAGENS E BENEFiCIOS ]

J EFICIENCIA J FLEXIBILIDADE
Console central para analise e depuragao de Filtragem baseada em multicritérios ajuda
informacgoes criticas de auditoria. a apontar eventos com caracteristicas
«/ OBIETIVIDADE especificas.
Somente eventos criticos selecionados serao J UNIFORMIDADE
registrados no repositorio central de dados. Correlagao de similaridade dispara eventos
«/ SIMPLICIDADE pard andlise.
A diversidade de dados coletados e GRANULARIDADE
armazenados em um formato padronizado. As alteracOes mais recentes de dados sao

destacadas para dar foco nas depuragoes

J VISIBILIDADE de ocorréncias.

Analise grafica estatistica dos dados de
seguranca.

MONITORAGAO REAL-TIME

A configuracao e agendamento da extracao de dados utiliza uma interface amigavel e intuitiva configurada
em minutos, permitindo investigar e responder ameagas em tempo real.

O CPA coleta itens criticos e os consolida num repositério central de eventos. Os dados resultantes podem
ser apurados online ou através de relatorios, provendo informagodes significativas para os membros de
diversas equipes da empresa que atuam nos projetos de auditoria e conformidade.

O CPA inclui um Centro de Operacoes de Seguranga (SOC) que € um conjunto de telas customizaveis que
proporcionam um sumario de alto nivel das atividades através da empresa. As areas de seguranca utilizam
esse recurso para iniciar um ponto de analise sobre o repositorio central de dados.

Os eventos coletados nas diversas origens sao filtrados e organizados em diferentes combinagGes,
baseados na data, endereco IP, usuario e status da transacao.

Graficos sao construidos dinamicamente através de uma facil selecao de parametros.

O CPA também identifica atividades por usudrio, “linkando”
ao mesmo tempo todos os logons, rastreando cada passo AT T e —

dado (onde ele foi e o0 que ele fez). = : i

Cada componente visualizado nos graficos do SOC pode e
exibir eventos de auditoria mais recentes sobre as o <
estatisticas. S s —

L Geu ‘\‘— — ———
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Cada evento auditado pode exibir detalhes, como imagens
do antes e depois, destacando o que é relevante.

Os graficos e os sumarios podem ser exibidos na tela,
impressos, encaminhados via e-mail ou armazenados em
uma variedade de formatos.

e
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Analise de Logs

= Consolidagdo An iSé. : - LO _
» Classificagdo Analise d gs
» Correlacdo

Gerenciador de Eventos Gerenc 2 dor
d e E\?E"l_l'to-s'

« Monitoracdo Real-Time Repositorio Central
* Central de Alertas

= Evidéncias de "Antes" e "Depois"

Relatdrios

 Ditribuicdo Agendada
» Relatérios de Conformidade
» Customizacdo de Relatdrios

CENTRO DE OPERAGOES DE SEGURANCA

Tipo de Evento Visualizacao das Painéis
Breakdown Atividades Atuais Aviso/Rejeitado
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EVIDENCIAS DE ALTERACOES DE ANTES & DEPOIS

EvaetDotsd =~ = 000000000000 o a
Dare vasmi Apphc st Hare  Macsosoft SOL Server Management Shud G . 55
1= e o YOOMAR N o Além dos filtros e dos sumarios de dados, os
| Eereoms e i - administradores se beneficiam da capacidade de analise
| = e através do highlight do “Antes” e “Depois” dos eventos
Actn Spctc D alterados e registrados pela ferramenta.
:;eld \‘-';rx T’;;wmm'!dunum""'l
f’m %‘L‘? ol —— Sempre que possivel, os dados para analise sao
) = apresentados em um formato que independe da tecnologia
especifica que o gerou, evitando assim a necessidade do
usuario ser um especialista em todas as plataformas e
| — = aplicagdes.
— — ——————————————————————

((‘l) CENTRAL DE ALERTAS

As areas de seguranca podem definir parametros especificos para
serem monitorados, afim de que qualquer evento que se relacione a

e A -

um critério particular gere um alerta. Essas notificacdes poderao ser < o () v
enviadas por e-mail, ou telas de pop-up, ou ainda serem roteadas e v
para Syslog. S——
Exemplos de alertas definidos pelo Administrador: et

» WINDOWS — Alteracao das politicas de auditoria Ever o UPORTE

* MAINFRAME DB2 — Falha na autoriza¢ao do Database

 MSSQL — Uso de Delete no SQL e

=

@ RELATORIOS PERSONALIZADOS

Os mais de 200 formularios de relatérios para multiplas plataformas disponiveis na solugao CPA
garantem a capacidade de reduzir tempo e esforco aos administradores na geracao e utilizagao dos
relatérios necessarios ao ambiente.

Esses relatorios ainda podem ser customizados de acordo com os requisitos especificos da empresa,
incluindo a exibicdo do nome da empresa/departamento e também de logomarcas.

Os relatorios podem ser criados e executados em ‘real-time’, bem como visualizados online, impressos
ou exportados para uma variedade de formatos de arquivos.

Uma vez criado o relatorio, o CPA pode agendar sua execugao em intervalos de tempo e
automaticamemte distribui-lo aos usuarios previamente definidos.
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Os alertas disponiveis incluem:

* WINDOWS
Tentativas Falhas de Login

* WINDOWS
Contas Desativadas

® SQL SERVER
Comandos Executados

® SQL SERVER
Auditoria de Dados

SISTEMAS SUPORTADOS

AIX*
- System Audit

Windows

* LINUX
Falhas em Programas

* AIX

Objetos Excluidos

° IBMi
Falhas de Autorizacao

* IBMi
Login de Acesso a Rede

- Windows Event Logs: Security,

Application, DNS and more
- Windows Active Directory
Compliance
- ISA Server Logs
- DHCP Logs
- 1IS Web Server Logs
- Exchange Server

Solaris*
- System Audit

Linux*

- System Audit X86

- System Audit 86_64
- System Audit IA64

- System Audit PPC64
- System Audit PPC

- System Audit S390X
- System Audit S390

SYSLOG Sources

- Routers

- Firewalls

- Antivirus

- Other SYSLOG Senders

Microsoft SQL Server

- SQL Statements
- SQL System Audit
- SQL Data Audit

Workers Informatica

Microsoft SQL Server

- SQL Statements
- SQL System Audit
- SQL Data Audit

ORACLE

- SQL Statements

- Oracle System

- Oracle Admin

- Oracle Profilles/Users
- Oracle Procedures

- Data Audit

DB2 LUW
- System Audit

MySQL

- Audit

- Connect
- Query

- Prepare
- Execute
- Shutdown
- Quit

- No Audit
- Init DB

- Other

Progress | Open Edge

- System Audit
- Data Audit

SYBASE
- System Audit

N———
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* MAINFRAME
Alteracoes de campo no DB2 “Antes” e “Depois”

* MAINFRAME
Violacoes de RACF e DB2

* ORACLE
Falhas de Login

®* ORACLE
Falhas de Criacao de Index

IBM i*

- System Audit

- File and Field Audit
- Alerts

- Application Audit

- SQL Statement

- IP Filter

- Compliance

- Message Queue

- History Log

- View Data

DB2-z/0S*

- DB2 SMF- MF

- DB2 LOG (Data Audit)- MF

- DB2 CICS (SQL Data Campture)- MF

- DB2 BATCH (SQL Data Capture)- MF

- DB2 System Audit- i, AIX, LUW

- DB2 SQL Statement Audit- i, AIX, LUW

z/0S*

- SMF TELNET

- SMF FTP

- SMF VSAM

- SMF RACF

- TCP/IP Application Audit
(FTP and Telnet)

- DB2 SMF

- DB2 LOG (Data Audit)

- DB2 CICS (SQL Data Capture)

- DB2 BATCH (SQL Data Capture)

* Requer Agente
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