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Enforcive Enterprise Security
CPA para MS Windows

7 CPA - O QUE E?

® O CPA (Cross Platform Audit) é uma plataforma abrangente para o gerenciamento de logs
e de monitoracdo de dados criticos para o ambiente MS Windows. Permite a coleta de
uma vasta gama de eventos de auditoria de seguranca e do sistema, a andlise e a
consolidacdo deles com eventos de outros computadores de uma organiza¢ao e, deste
modo, transformar tais eventos em informagdes Uteis, o que é vital para um processo
correto de tomada de decisdes.

BENEFICIOS EXCLUSIVOS PARA O WINDOWS

Gerenciador de IDs

Controla a politica de autorizacoes do administrador a nivel organizacional. Permite a definicao de niveis
comuns de privilégios do administrador entre os ambientes IBM i Access for Windows e Active Directory,
bem como, a criacao de senhas comuns entre as plataformas.

Funcionamento sem Agentes (Agentless)
Nao ha necessidade de instalacao de software nas estacdes monitoradas.

Auditoria de Dados MS SQL

Permite a visualizacdo dos campos de dados antes e depois da adicao, atualizacdo e exclusdo dos registros.
Alteracdes de valores dos campos s3ao destacadas através do uso de cores diferentes.

Conformidade com o Active Directory

Verifica a seguranca do sistema, de acordo com a politica definida, e produz relatorios sobre os desvios
encontrados.

Politica de Auditoria

Define os tipos de eventos que devem ser gravados no log.
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BENEFICIOS ADICIONAIS

4
v

Exibicao Facil e Clara da Auditoria de Seguranga.

Trilha de auditoria intuitiva e amigavel de todos os tipos de log: eventos, servidor ISA, DHCP e servidores
web IIS. Os eventos sao decompostos em funcdo dos parametros definidos, facilitando a compreensao
de cada evento.

Gerenciamento de Particoes

Recuperacao eficiente e rapida das informacdes sem os complicadores do gerenciamento manual.

Critérios de Filtragem Detalhada

O auditor de seguranca pode visualizar eventos de seguranca on-line e filtra-los na tela, sem a
necessidade de aplicativo ou programacao adicional. A filtragem pode ser efetuada por data e horario,
tipo de conta, usuario, status do evento, endereco IP e tipo de evento de aplicativo. Este Ultimo pode ser
filtrado em niveis granulares, tais como, atualizacdes de registros, downloads de FTP, senhas invalidas e
alteracoes de usuario.

Painel de Instrumentos Dinamico

Graficos podem ser gerados para observar as tendéncias e identificar o comportamento da atividade do
sistema. Eventos oriundos de toda a empresa podem ser combinados, classificados e filtrados, gerando
centenas de combinacoes diferentes por plataforma, aplicacdo, endereco IP, usuario, status e data da
transacao.

Os painéis incluem visOes estatisticas e ao longo do tempo dos eventos de auditoria. Os graficos e
sumarios podem ser exibidos na tela, impressos, enviados por e-mail e armazenados em varios
formatos, incluindo PDF e HTML compativel com o MS Office.

Exportagao dos Dados de Auditoria para Database Dedicado

Apods a transferéncia dos dados de auditoria para um banco de dados em um servidor MS SQL, os logs
originais podem ser deletados do sistema, liberando assim um valioso espago em disco. Uma vez
importados para o CPA (Cross-Platform Audit), as informagcGes podem ser visualizadas e analisadas a
partir de um PC. As transferéncias podem ser agendadas para ocorrerem automaticamente.

Gerador de Relatorios

Tem a capacidade de exportar relatorios para o MS Excel, PDF e outros formatos. A geragao de relatorios
pode ser agendada periodicamente com frequéncia diaria, semanal ou mensal, proporcionando uma
vista informativa do sistema.
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Consolidagao de Dados de Seguranca de Multiplos Sistemas

J Os dados de auditoria de seguranca provenientes de qualquer numero de sistemas podem ser
consolidados em um unico lugar. Usuarios légicos, chamados de usuarios IDM, podem ser criados para
auditar a atividade de um usuario com diferentes identificacoes de logon. O usuario IDM ndo requer
uma identidade pré-definida como no caso da implementacao de sign-on Unico.

, SYSLOG
Os dados do sistema coletados pelo CPA podem ser enviados diretamente para um servidor de SYSLOG,
com opcao de criptografia SYSLOG NG, ou mantidos e gerenciados no database do CPA.

OUTRAS PLATAFORMAS

O CPA é um produto multi-plataforma que pode se conectar a diversos ambientes, tais como, mainframe
IBM, IBM i, MS Windows, AlIX, Linux, Oracle, MS SQL Server e SAP.
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