Auditdd)
TN il

|||||||||||

Monitoramento & Auditoria no
Ambiente de Mainframe

Solucao de auditoria e monitoracao agressiva e abrangente,
direcionada ao negocio.

A seguranca do ambiente corporativo exige a captura e 0 armazenamento de todo o
trafego de informacao interativa para processos de auditoria de forma ampla e completa,
com exibicao das telas e impressdes relacionadas ao ambiente de mainframe.

Overview

Erros operacionais ou transag¢oes maliciosas que executem alteragcoes nas bases de dados,
nem sempre s&o alvos de auditoria ou permitem a geracéo de evidéncias, que as comprovem
posteriormente.

Diversos niveis de usuarios de sistemas possuem privilégios que podem manté-los ‘isentos’
de controles que registrem suas agoes.

A solucao para este cenario € uma ferramenta que possibilite a monitoracao de 100%
do trafego do acesso dos usuarios mainframe com total rastreabilidade de origem dos
acessos, possibilitando a identificacao e comprovacao de uma possivel fraude e a
geracao de alertas em tempo real.

O Desafio

Estabelecer um processo &gil e de permanente monitoracdo da seguranga nos ambientes de Tl
aderente as recomendacdes do mercado (ex: SOX). Além disso, ter a capacidade de replicar
fielmente o perfil de acesso dos usuarios aos recursos de sistema, permitindo analisar seu
comportamento e desenvolver agdes que viabilizem as melhores praticas para proteger
ambientes criticos e de altos volumes de transagoes.
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A solucao

O Audit-TN oferece total monitoracao e rastreabilidade, fazendo um registro detalhado das operacgoes
efetuadas nos ambientes de Mainframe.

Permite uma completa reconstrucdo dos acessos TN3270, através da captura de sessdes TCP/IP.

Monitora administradores, desenvolvedores e usuarios finais em qualquer operacao de emulagdo
TN3270, exibindo em formato AVI, HTML, RTF ou texto todas as telas e comandos emitidos ao

Mainframe.
Identifica robds de automacao e acessos fora do padréo.
Suporta o trafego de sessdes TN3270 criptografadas (SSL) e de emulagao via Web Browser (HOD).
Gera alertas real-time relativos a padrdes de atividades suspeitas:
llimitadas regras podem ser estabelecidas para ativacao dos alertas;

Aimplementacdo desses alertas pode ocorrer de forma distribuida, provendo a robustez
exigida em cada ambiente;

Os alertas poderao ser emitidos via popup na estagao, email e SMS.

Através de uma console web gerencia as conflg%uragoes dos filtros geradores dos alertas,
das telas capturadas nos alertas e dos logs da ferramenta.

Com o Audit-TN é possivel capturar e reproduzir sessoes, ou seja, registro de 100% das telas e
impressdes TN3270 e ainda contar com recursos de alerta e pesquisa em toda a rede
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O Audit-TN é uma solucao de auditoria nao intrusiva de
sistemas mainframe que:

Al

Nao altera o consumo de MIPs/MSUs.
N&o oferece riscos para a continuidade dos processos da empresa.
Nao exige especialista em Mainframe para sua implementacéo e uso.

Vulnerabilidades monitoradas pelo Audit-TN:

Parceiros e Usuarios Finais:
Gestao de acesso inconsistente no controle do que é acessado, por quem, de onde e quando.

Administradores de Sistemas:
Acesso total aos logs existentes e possibilidade de execucao de qualquer operacgao nao oficial no ambiente.

Desenvolvedores:
Acesso ao ambiente de producdo para alteragdo nas bases de dados fora do horario para sustentacao.

Ataques de "BRUTE FORCE":
Grandes massas de logins e senhas, com possibilidade de REVOKE dessas credenciais, simultaneamente,
gerando aumento de consumo do RACF/Autenticador.
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Caracteristicas & Vantagens do Audit-TN:

Captura do trafego de acessos ao Mainframe.

Arquivamento histérico e permanente, com indexacao completa de acdes TN3270 de todos os
usuarios do ambiente de mainframe.

Fornece dados para geracao de relatorios estatisticos e elaborag¢do de matriz de trafegos de acessos
suspeitos/fraudulentos.

Pesquisa indexada de metadados definidos (IP origem, IP destino, porta e hora).
Consultas de Strings nos pacotes rastreados.

Replay de telas originais e das agdes de usuérios efetuadas no Mainframe, incluindo recurs de
avango, retrocesso e pausa durante as reproducoes.

Geragao de videos e relatérios para evidéncias de laudos forenses.

Remontagem de sessdes, possibilitando visualizacao e anélise com sensibilidade idéntica ao usuario
executor.

Exportacéo de sessdes em formato AVI, RTF, HTML e TXT incluindo teclas pressionadas e entradas
dos usuario, além de informagdes sobre |Ps e portas de origem e destino.

Sele¢ao e exportacdo simultdnea de multiplas sessdes.
Opcéo para visualizagdo ou ndo de campos ocultos.
Exportacao de sessdes em arquivos compactados.

Preview de sessOes nas telas de busca e op¢édo simplificada para reprodugéo de sessoes na tela do
preview.

Permitir a sele¢do e copia dos campos na parte da listagem dos videos.

Busca de sessdes por string enviada do usuario para 0 mainframe ou vice-versa.
|dentificacao e separagdo automatica de inicio e fim de sessoes.

Protecdo do sistema através de telas de autenticagao.

Scripts via linha de comando Windows para processamento offline.

Geragdo de alertassobre eventos suspeitos.
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Beneficios propostos:

Financeiro:

Nenhum consumo de MIPs no mainframe.
Desenvolvido para apoio nas decisdes que previnam prejuizos com fraudes.

Seguranca:

Evidencia a¢des suspeitas e fraudulentas.
Apoio na criagdo de mecanismos para restricdo dessas agoes.

Requisitos:
Auditor:

Windows XP ou superior.
Emulador de Terminal QWS3270 Plus (incluido na solucao).

Servidor:

Linux com MySQL.
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